
ЗАТВЕРДЖЕНО
Наказ Міністерства оборони України

№

ПОЛОЖЕННЯ 
про Центр кіберзахисту

1. Це Положення визначає основні завдання, функції, права та 
організаційні засади діяльності Центру кіберзахисту 
(далі – Центр), порядок взаємодії зі структурними підрозділами апарату 
Міністерства оборони України (далі – Міноборони), Збройними Силами України 
(далі – Збройні Сили), Державною спеціальною службою транспорту (далі – 
Держспецтрансслужба), їх органами військового управління, установами, 
організаціями, вищими військовими навчальними закладами, військовими 
навчальними підрозділами закладів вищої освіти, а також повноваження його 
керівника.

Центр призначений для виконання завдань щодо розвитку, забезпечення 
функціонування та застосування в мирний час, під час дії особливого періоду 
галузевої команди реагування на кіберінциденти, кібератаки, кіберзагрози – 
MIL.CERT-UA.

Центр діє у складі національної системи обміну інформацією про 
кіберінциденти, кібератаки, кіберзагрози та національної системи реагування на 
кіберінциденти, кібератаки, кіберзагрози.

Центр є органом військового управління, юрисдикція якого поширюється 
на всю територію України.

2. Центр у своїй діяльності керується Конституцією та законами України, 
актами Президента України, Верховної Ради України та Кабінету Міністрів 
України, іншими нормативно-правовими актами, наказами та директивами 
Міноборони, а також цим Положенням.

3. Центр підпорядковується Міністру оборони України.
Спрямовує та координує діяльність Центру заступник Міністра оборони 

України відповідно до розподілу обов’язків між першим заступником, 
заступниками Міністра оборони України та державним секретарем Міністерства 
оборони України.
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4. Основні завдання Центру:
участь у забезпеченні формування державної політики у сфері оборони 

щодо цифрового розвитку, цифрових інновацій, технологій у сфері оборони;
участь у забезпеченні реалізації державної політики у сфері кібербезпеки;
вжиття організаційно-технічних заходів із запобігання, виявлення

та реагування на кіберінциденти і кібератаки та усунення їх наслідків в 
Міноборони, та Держспецтрансслужбі;

вжиття заходів оперативного (кризового) реагування на інциденти 
кібербезпеки та здійснення оперативного управління в ході їх проведення в 
Міноборони, та Держспецтрансслужбі;

вжиття заходів з кіберзахисту в інформаційно-комунікаційних системах 
Міноборони (крім інформаційно-комунікаційних систем розвідувального органу 
Міноборони);

здійснення взаємодії з відповідними підрозділами основних суб’єктів 
національної системи кібербезпеки та сил оборони в частині спільного 
виконання завдань щодо забезпечення кібербезпеки;

організація та проведення практичних навчань у сфері кібербезпеки
для підвищення рівня кібергігієни користувачів Міноборони;

здійснення військової співпраці з НАТО, міжнародними організаціями та 
іншими суб’єктами оборонної сфери щодо забезпечення безпеки кіберпростору 
та спільного захисту від кіберзагроз в межах компетенції Центру.

5. Центр відповідно до покладених на нього повноважень:
1) щодо участі у забезпеченні формування державної політики у сфері 

оборони щодо цифрового розвитку, цифрових інновацій, технологій у сфері 
оборони:

бере участь у розробленні та поданні пропозицій до державної політики у 
сфері цифрових трансформацій, впровадження інформаційних технологій, за 
напрямом діяльності Центру;

в установленому порядку аналізує стан кіберзахисту та цифрової 
інфраструктури в Міноборони та надає пропозиції щодо підвищення рівня 
захищеності інформаційно-комунікаційних систем, удосконалення процедур 
реагування на інциденти кібербезпеки та зменшення ризиків, пов’язаних із 
кіберзагрозами;

здійснює моніторинг та оцінювання ефективності реалізації державної 
політики у сфері цифрового розвитку інформаційно-комунікаційних систем 
Міноборони в частині, що стосується Центру;

2) щодо участі у забезпеченні реалізації державної політики у сфері 
кібербезпеки:

бере участь у розробленні галузевих профілів безпеки в Міністерстві 
оборони України, за напрямом діяльності Центру;

бере участь у розробленні цільових профілів безпеки для інформаційних, 
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електронних комунікаційних та інформаційно-комунікаційних систем, 
власником (розпорядником) яких є Міноборони;

здійснює заходи щодо впровадження та забезпечення функціонування 
організаційно-технічної моделі кіберзахисту в Міноборони для забезпечення 
функціонування національної системи кібербезпеки за напрямом діяльності 
Центру;

бере участь в оцінці ефективності заходів та засобів кібербезпеки в 
інформаційно-комунікаційних системах Міноборони;

3) щодо вжиття організаційно-технічних заходів із запобігання, виявлення 
та реагування на кіберінциденти і кібератаки та усунення їх наслідків в 
Міноборони та Держспецтрансслужбі:

отримує, накопичує, зберігає, обробляє і аналізує дані щодо 
кіберінцидентів в Міноборони та Держспецтрансслужбі;

організовує моніторинг подій кібербезпеки в інформаційно-
комунікаційних системах Міноборони та Держспецтрансслужбі;

розробляє, планує, організовує, координує, проводить та бере участь у 
заходах оперативного (кризового) реагування на кіберінциденти в Міноборони 
та Держспецтрансслужбі;

розробляє та впроваджує в установленому порядку стандартні операційні 
процедури реагування на кіберінциденти в Міноборони та 
Держспецтрансслужбі;

з’ясовує причини і обставини виникнення кіберінцидентів в Міноборони 
та Держспецтрансслужбі, та проводить заходи щодо усунення їх негативних 
наслідків;

розробляє рекомендації щодо протидії кіберзагрозам та попередження 
випадків виникнення кіберінцидентів в Міноборони та Держспецтрансслужбі;

за рішенням керівництва Міноборони бере участь у перевірках стану 
кібербезпеки з метою превентивного усунення передумов до реалізації 
кіберзагроз, розробляє рекомендації та надає відповідні звіти;

4) щодо вжиття заходів оперативного (кризового) реагування на інциденти 
кібербезпеки та здійснення оперативного управління в ході їх проведення в 
Міноборони та Держспецтрансслужбі:

здійснює постійний моніторинг кіберпростору на предмет виявлення 
кіберзагроз та проводить їх дослідження;

аналізує чинники, що впливають на стан кібербезпеки в Міноборони та 
Держспецтрансслужбі, готує рекомендації для керівництва Міноборони щодо 
його покращення;
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5) щодо вжиття заходів з кіберзахисту в інформаційно-комунікаційних 
системах Міноборони (крім інформаційно-комунікаційних систем 
розвідувального органу Міноборони):

здійснює взаємодію з відповідними підрозділами основних суб’єктів 
національної системи кібербезпеки та сил оборони в частині спільного 
виконання завдань щодо забезпечення кібербезпеки;

бере участь у забезпеченні інформаційної безпеки, кібербезпеки та 
кіберзахисту в інформаційно-комунікаційних системах, а також підготовки 
держави до відбиття воєнної агресії у кіберпросторі (кібероборони);

6) щодо здійснення взаємодії з відповідними підрозділами основних 
суб’єктів національної системи кібербезпеки та сил оборони в частині спільного 
виконання завдань щодо забезпечення кібербезпеки:

налагоджує та забезпечує обмін інформацією про кіберзагрози в 
Міноборони, в установленому порядку взаємодіє та здійснює інформаційний 
обмін з Національним координаційним центром кібербезпеки Ради національної 
безпеки і оборони України, з іншими суб’єктами забезпечення кібербезпеки, а 
також підприємствами, установами, організаціями, об’єднаннями всіх форм 
власності (у тому числі іноземними (міжнародними)) за напрямом діяльності 
Центру;

7) щодо організації та проведення практичних навчань у сфері 
кібербезпеки для підвищення рівня кібергігієни користувачів Міноборони:

організовує проведення тренінгів, семінарів, навчань та інших заходів, 
направлених на підвищення рівня кібергігієни користувачів;

8) щодо здійснення військової співпраці з НАТО, міжнародними 
організаціями та іншими суб’єктами оборонної сфери щодо забезпечення 
безпеки кіберпростору та спільного захисту від кіберзагроз в межах компетенції 
Центру:

подає пропозиції до Переліку заходів міжнародного співробітництва 
Міноборони за напрямом діяльності Центру;

в установленому порядку взаємодіє на постійній основі з міжнародною 
спільнотою реагування на комп’ютерні інциденти;

9) щодо виконання завдань загального та адміністративного характеру як 
орган військового управління:

організовує виконання Конституції та законів України, актів Президента 
України, Верховної Ради України та Кабінету Міністрів України, інших 
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нормативно-правових актів, наказів і директив Міноборони та здійснює 
контроль за їх реалізацією в межах повноважень;

бере участь у розробці проєктів нормативно-правових актів, наказів і 
директив Міноборони за напрямом діяльності Центру;

розглядає в межах компетенції звернення громадян, готує та надає за 
запитами інформацію з питань, пов’язаних із діяльністю Центру;

забезпечує в установленому порядку доступ до публічної інформації;
організовує виконання заходів повсякденної діяльності Центру;
реалізує в межах своїх повноважень комплекс заходів щодо охорони 

державної таємниці, захисту іншої інформації з обмеженим доступом, контролю 
за її збереженням;

бере участь у реалізації державної програми з виконання Антикорупційної 
стратегії за напрямом діяльності Центру;

забезпечує розробку та вжиття заходів, які є необхідними та 
обґрунтованими для запобігання та протидії корупції в Центрі;

здійснює перспективне і поточне планування діяльності Центру;
готує пропозиції до плану основних заходів діяльності Міноборони та 

інформаційно-довідкові матеріали щодо стану виконання цих заходів;
бере участь у виконанні заходів та завдань, покладених на Міноборони, з 

питань мобілізаційної підготовки та мобілізації;
розробляє документи щодо переведення Центру на функціонування в 

умовах особливого періоду;
забезпечує документування управлінської діяльності, збереженість 

службових документів, у тому числі електронних, що утворюються в процесі 
діяльності Центру, своєчасне передавання їх на державне зберігання до 
Галузевого державного архіву Міністерства оборони України;

організовує та забезпечує функціонування внутрішнього контролю та 
управління ризиками за напрямом діяльності Центру;

організовує виконання заходів з підвищення індивідуальної професійної 
підготовки особового складу Центру;

взаємодіє в установленому порядку зі структурними підрозділами, 
органами військового управління. установами та організаціями в системі 
Міноборони, державними органами, органами місцевого самоврядування, а 
також підприємствами, установами, організаціями, об’єднаннями всіх форм 
власності (у тому числі іноземними (міжнародними));

за рішенням керівництва Міноборони може залучатися до виконання 
інших завдань за напрямом діяльності Центру.

6. Центр для здійснення визначених повноважень та виконання завдань має 
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право:
одержувати в установленому порядку від посадових осіб самостійних 

структурних підрозділів апарату Міноборони, Збройних Сил, 
Держспецтрансслужби, органів військового управління, установ, організацій, 
вищих військових навчальних закладів, військових навчальних підрозділів 
закладів вищої освіти інформацію, документи, матеріали та у разі потреби 
залучати в установленому порядку їхніх фахівців за погодженням з керівниками;

за рішенням керівництва Міноборони в установленому порядку 
представляти інтереси Міноборони в державних органах, органах місцевого 
самоврядування, урядових і не урядових установах, підприємствах
та організаціях (в тому числі іноземних (міжнародних)) за напрямом діяльності 
Центру;

в межах завдань та повноважень Центру в установленому порядку 
відвідувати та перебувати на об’єктах, у службових та допоміжних приміщеннях, 
що належать чи використовуються в Міноборони (крім розвідувального органу 
Міноборони), з метою з’ясування причини і обставин виникнення 
кіберінцидентів та проведення заходів щодо усунення їх негативних наслідків;

укладати в установленому порядку договори, підписувати меморандуми 
про співпрацю (інформаційний обмін тощо) та вчиняти інші правочини згідно із 
законодавством;

отримувати в установленому порядку міжнародну технічну допомогу та 
міжнародну військову допомогу, гранти, благодійну та гуманітарну допомогу від 
іноземних (міжнародних) урядових і не урядових установ, підприємств
та організацій з метою виконання покладених на Центр завдань і здійснення 
передбачених цим Положенням функцій;

отримувати в установленому порядку інформацію, документи, матеріали, 
необхідні для виконання покладених на Центр завдань;

під час проведення заходів за напрямом діяльності Центру за дорученням 
(рішенням) керівництва Міноборони тимчасово вилучати згідно з актом 
необхідні електронні (цифрові) матеріали, технічні засоби
та накопичувачі інформації (крім розвідувального органу Міноборони);

залучати в установленому порядку експертів, вчених, інших фахівців, 
зокрема іноземних, на договірних і добровільних (громадських) засадах
для виконання покладених на Центр завдань;

ініціювати скликання нарад, створення комісій, робочих груп, проведення 
конференцій та семінарів за напрямом діяльності Центру;

користуватися в установленому порядку електронними базами даних, 
автоматизованими (інформаційними/комунікаційними) системами,
власником/розпорядником яких є Міноборони, а також збирати та аналізувати 
дані мережевої телеметрії (крім розвідувального органу Міноборони);
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здійснювати постійний моніторинг кіберпростору на предмет виявлення 
кіберзагроз та проводити їх дослідження;

в установленому порядку розробляти положення, порядки, правила, 
інструкції, методичні рекомендації та інші документи з питань, що належать до 
компетенції Центру;

провадити діяльність, пов’язану з державною таємницею, відповідно
до законодавства України;

вносити пропозиції керівництву Міноборони з питань, що стосуються 
напряму діяльності Центру;

використовувати інформаційні електронні бази даних Міноборони.

7. Центр очолює начальник, який призначається на посаду
та звільняється з посади в установленому порядку.

Начальник Центру підпорядковується Міністру оборони України. 

8. Начальник Центру зобов’язаний:
здійснювати керівництво діяльністю Центру та забезпечувати його 

готовність до виконання завдань за функціональним призначенням;
визначати пріоритети роботи Центру і шляхи виконання покладених на 

нього завдань, затверджувати плани його роботи;
організовувати виконання Центром завдань з оперативного (кризового) 

реагування на кіберінциденти в Міноборони та Держспецтрансслужбі;
організовувати вжиття Центром заходів кіберзахисту та протидії 

кіберзагрозам, для забезпечення кібербезпеки в Міноборони;
організовувати роботу Центру з підготовки проєктів законів, інших 

нормативно-правових актів за напрямом діяльності Центру;
організовувати та контролювати виконання законів України, актів 

Президента України, Кабінету Міністрів України, інших нормативно-правових 
актів, наказів та директив Міноборони особовим складом Центру;

забезпечувати в установленому порядку самопредставництво Міноборони 
в судах та інших органах через осіб, уповноважених діяти від імені Міноборони, 
у тому числі через посадових (службових) осіб юридичної служби Міноборони 
або інших уповноважених осіб, а також забезпечувати представництво інтересів 
Міноборони в судах та інших органах через представників у разі, якщо таке 
питання належить до компетенції Центру;

затверджувати завдання та функції структурних підрозділів Центру;
затверджувати функціональні обов’язки військовослужбовців Центру;
організовувати ведення службового діловодства, електронного 

документообігу, здійснювати контроль за зберіганням службових документів, у 
тому числі електронних, що утворюються в процесі діяльності Центру, а також 
забезпечувати захист службової інформації;
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організовувати та забезпечувати функціонування внутрішнього контролю 
та управління ризиками, а також звітувати з цих питань у встановленому 
порядку;

забезпечувати регулярну оцінку корупційних ризиків у діяльності Центру 
і здійснювати відповідні антикорупційні заходи;

забезпечувати охорону державної таємниці відповідно до вимог режиму 
секретності та захист іншої інформації з обмеженим доступом, здійснювати 
постійний контроль за забезпеченням охорони державної таємниці, захист іншої 
інформації з обмеженим доступом, технічний захист інформації в Центрі, 
спрямовувати роботу службових осіб Центру на безумовне виконання вимог 
законодавства України з цих питань;

забезпечувати розгляд звернень громадян, проведення особистого 
прийому громадян, організацію, забезпечення та контроль щодо надання та 
оприлюднення публічної інформації за напрямом діяльності Центру;

забезпечувати в межах компетенції реалізацію заходів програм 
мобілізаційної підготовки та мобілізаційного плану Міноборони;

здійснювати переведення Центру на функціонування в умовах особливого 
періоду та в установленому законодавством порядку залучати відповідальних 
посадових осіб Центру для чергування, з метою виконання невідкладних і 
непередбачених завдань на час його дії;

забезпечувати професійну підготовку, військову дисципліну, контроль за 
морально-психологічним станом особового складу Центру;

здійснення контролю за збереженням службових документів,
у тому числі електронних, що утворюються в процесі діяльності Центру, 
своєчасне передавання їх на державне зберігання до Галузевого державного 
архіву Міноборони, відповідно до вимог законодавства України;

здійснювати інші повноваження відповідно до законодавства України за 
напрямом діяльності Центру.

9. Начальник Центру має право:
у встановленому порядку надавати пропозиції щодо зміни організаційно-

штатної структури Центру;
вносити в установленому порядку подання про заохочення 

підпорядкованого особового складу та застосовувати заохочення у межах прав, 
наданих йому законодавством;

накладати дисциплінарні стягнення в межах визначених повноважень;
здійснювати інші повноваження відповідно до законодавства України.

10. Начальник Центру в межах своїх повноважень видає накази з основної 
діяльності, з адміністративно-господарської діяльності, по стройовій частині та 
по особовому складу, організовує і контролює їх виконання.
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Начальник Центру має право скасовувати видані ним накази.

11. Начальник Центру має заступників.
Заступники начальника Центру призначаються і звільняються з посад у 

порядку, передбаченому законодавством України.
Розподіл повноважень між заступниками визначається наказом начальника 

Центру.
У разі відсутності начальника Центру його обов’язки виконує один із 

заступників або інша призначена посадова особа.

12. Структура Центру затверджується Міністром оборони України.
Центр має печатку встановленого зразка зі своїм найменуванням, а також 

інші печатки та штампи, необхідні для забезпечення діяльності Центру.
Забезпечення діяльності Центру здійснюється в установленому порядку.

Начальник Центру реагування на 
кіберінциденти
полковник Денис ПЕТРОВ


